Q Conselho Regional de Administracio de Goias

Fiscalizar, valorizar e promover o exercicio do

CRA-GO profissional de Administracio, contribuindo
Conselta Regional de N .
Asmaniztraghe de (o com o desenvolvimento do pais.

Presidéncia
Rua 1.137, n°® 229 - Bairro Setor Marista - Goiania-GO - CEP 74180-160
Telefone: (62) 3230-4769 - www.crago.org.br

REGULAMENTO DA POLITICA DE USO DE SISTEMAS DE INFORMATICA DO
CRAGO

APROVADO PELA RESOLUCAO CRAGO N° 004, DE 30 DE JULHO DE 2024

CAPITULO 1
DOS CONCEITOS E OBJETIVOS

Art. 1° - Esta Regulamento contempla as politicas de uso da rede 16gica de dados Conselho Regional de
Administragao de Goids (CRAGO), nela compreendida o e-mail institucional, o acesso a Internet, a intranet,
as impressoras € as maquinas locais (softwares e hardwares), visando regulamentar seus diversos aspectos e
respeitando os principios éticos e profissionais, com a utilizagdo dos referidos servigos e recursos de
tecnologia da informacgao (TI), para preservar a informagao e o patrimonio da Instituigao.

§ 1° Os servigos e recursos de TI do CRAGO tém como finalidade proporcionar maior eficiéncia ao
desenvolvimento de sua missao.

§ 2° Sao de propriedade do CRAGO todo e qualquer servigo e recurso de tecnologia da informagao,
adquirido ou desenvolvido em seu dmbito, sendo merecedores de guarda e controle.

§ 3° Colaboradores e quaisquer pessoas que tenham acesso a rede logica de dados do CRAGO estio
sujeitos as normas e procedimentos desta Portaria.

Art. 2° - Para os fins deste Regulamento, considera-se:
I - Administrador da rede: o responsavel pela rede de computadores, servidores e equipamentos de TI;

IT - Aplicativos: programas de computador, que tem por objetivo: ajudar o usuario a desempenhar uma tarefa
especifica, em geral, ligada ao processamento de dados;

IIT - Ataques do tipo negacao de servico (DoS): tentativa de tornar os recursos de um sistema indisponiveis,
para os seus usuarios;

IV - Backup: copia de dados do usudrio, em outro local, que ndo o proprio computador;

V - BIOS: programa de computador pré-gravado em memoria permanente (firmware), executado por um
computador, quando ligado, sendo responsavel pelo suporte basico de acesso ao hardware; bem como, por
iniciar a carga do sistema operacional;



VI - Correio eletronico (e-mail institucional): servico de comunicagdo de mensagens entre usuarios,
utilizando um programa de computador, cuja finalidade ¢ o recebimento ¢ envio de mensagens; bem como, a
manutencao das caixas postais de correio eletronico;

VII - Download: ato de fazer copia de uma informagao, geralmente de um arquivo, que se encontra em um
computador remoto;

VIII - Estacao de Trabalho: maquina local (softwares e hardwares), utilizada pelo usuério, com todos os seus
acessorios: monitor, teclado, mouse, ¢ etc.;

IX - Firewall: software ou hardware que verifica informagdes provenientes da Internet, ou de uma rede ¢ as
bloqueia ou permite que elas cheguem ao seu computador, dependendo das configuracdes efetuadas;

X - Hardware: parte fisica de um computador;
XI - Helpdesk: sistema para abertura e atendimento de chamado técnico;

XII - Internet. conjunto de redes em escala mundial, composta por milhdes de computadores interligados,
pelo protocolo TCP/IP, que permite o acesso a informacdes e transferéncia de dados;

XIII - Intranet. conjunto de redes privadas, destinadas ao compartilhamento de informagdes restritas, no
ambito do CRAGO;

X1V - Internet Protocol (IP): nimero que identifica um dispositivo em uma rede (computador, impressora,
roteador, entre outros);

XV - Login/Logon: acesso a uma conta de e-mail, computador, celular ou outro servico, fornecido por um
sistema informatico;

XVI - Logoff/Logout: término do uso de um sistema computacional, removendo a senha do usudrio, fazendo
com que todos os programas sejam fechados e que posteriormente seja possivel reiniciar, com outro usudrio;

XVII - Mail Bombing: terrorismo eletronico, que envolve continuos ataques a caixa de correio de alguém ou
de alguma organizagdo, com grandes e indteis arquivos;

XVIII - Mensagens em cadeia (pirdmides, correntes): mensagens com pedido de encaminhamento a varios
contatos, geralmente com informagdes enganosas;

XIX - Proxy: termo utilizado para definir os intermediarios entre o usudrio e seu servidor, desempenhando a
funcao de conexao do computador (local) a rede externa (Internet);

XX - Rede interna ou Rede de Area Local (Lan; Local Area Network): é uma rede de computadores
conectados localmente;

XXI - Redes sociais: estrutura social composta por pessoas ou organizacdes, conectadas por um ou varios
tipos de relagdes, que compartilham valores e objetivos comuns;

XXII - Servicos e Recursos de Tecnologia da Informagdo: conjunto composto pela rede logica,
equipamentos, instalagdes, tais como: computadores e terminais de qualquer espécie, incluidos seus
equipamentos e acessorios; impressoras, copiadoras e scanners; rede de computadores e de transmissao de



dados; equipamentos centrais de processamento ¢ armazenamento de dados; aplicativos para disseminagao
de informagdes; sistemas adquiridos ou desenvolvidos pelo Escritorio;

XXIII - Servidor de rede: sistema de computacdo centralizada, que fornece servicos a uma rede de
computadores;

XXIV - Software: sequéncia de instrugdes escritas, para serem interpretadas por um computador, com o
objetivo de executar tarefas especificas;

XXV - Peer-to-peer (P2P): arquitetura de redes de computadores, onde cada um dos pontos ou nds da rede
funciona tanto como cliente, quanto como servidor, permitindo compartilhamentos de servigos ¢ dados, sem
a necessidade de um servidor central;

XXVI - Streaming: forma de transmissao instantanea de dados de dudio e video, através de redes;

XXVII - Tunelamentos criptografados: protocolo utilizado, para colocar cada pacote de informagao enviado,
dentro de outro pacote, criando uma espécie de envoltorio no mesmo;

XXVIII - Upload: ato de enviar uma informacao, geralmente um arquivo, para um computador remoto;

XXIX - Usuario: servidores do quadro permanente e comissionados, servidores de outros 6rgdos ou
entidades publicas, cedidos, requisitados ou em exercicio provisdrio, terceirizados e estagiarios que, de
alguma forma, utilizam os recursos de tecnologia da informa¢do do CRAGO;

XXX - Usuario comum: usudrio sem permissdes administrativas no computador;

XXXI - Ativo de informagao: toda e qualquer informagao proveniente da rede logica de dados do CRAGO.

CAPITULO 11
DOS DEVERES DOS USUARIOS

Art. 3° - E de responsabilidade do Usuario:

I - o desligamento dos equipamentos ao final do expediente; assim como, o bloqueio de sua maquina,
sempre que se ausentar da estacdo de trabalho;

IT - o zelo dos equipamentos confiados a sua guarda ou por ele utilizados, ainda que em carater eventual,
respondendo por quaisquer danos ou extravio a que tiver dado causa;

IIT - o sigilo e seguranca das senhas e dos codigos de acesso a rede, sistemas e ao correio eletronico;

IV - a comunicagdo a TI, quando do recebimento de quaisquer mensagens de correio eletronico
indesejaveis, de conteudo ilicito, imoral ou que possam vir a prejudicar a imagem do CRAGO, ou a
seguranc¢a de seus dados ou informagdes;

V - a imediata comunicagdo ao Departamento de Informatica e ao Presidente, quando da ocorréncia de



qualquer dano ou irregularidade observada nos equipamentos ou evidéncia de violagdo das normas em
vigor, ndo podendo acobertar, esconder ou ajudar a esconder violagdes de terceiros, sob pena de
responsabilizacdo;

VI - a manutengdo, em carater restrito, dos ativos de informacao provenientes do banco de dados do
CRAGO, até que seja dado o devido tratamento.

§ 1°. E proibida a divulgagio de informagdes confidenciais do CRAGO, nio importando se a divulgagdo foi
deliberada ou inadvertida.

§ 2°% O descumprimento das normas estabelecidas neste Regulamento, independentemente de
responsabilidade administrativa, civil e penal, podera culminar na limitacdo ou bloqueio do acesso do
usudario infrator aos recursos de rede.

§ 3° O processo formal e a respectiva documentacao, comprovando os acessos e procedimentos indevidos,
porventura realizados, serdo encaminhados a Presidéncia do CRAGO, para as providéncias cabiveis.

CAPITULO III
DAS COMPETENCIAS DO DEPARTAMENTO DE INFORMATICA

Art. 4° - Compete ao Departamento de Informdtica gerenciar e executar o suporte técnico aos recursos de
tecnologia da informagdo do CRAGO, bem como a manutencao da rede logica e dos equipamentos de
informatica do Orgao; e ainda:

I - instalar as estacOes de trabalho ¢ instalar/remover os softwares necessarios a realizagdo de atividades
pelo CRAGO;

I - remover qualquer sistema ou arquivo ndo licenciado ou estranho as atividades do CRAGO, cujo
contetdo seja ilicito, imoral ou que possa vir a prejudicar a imagem da instituicdo ou a seguranca de seus
dados ou informagdes;

III - deter a guarda das credenciais de administrador dos equipamentos deste CRAGO;

IV - proceder ao remanejamento de estagdes de trabalho, por necessidade do servigo ou por solicitagdo dos
usuarios, condicionado o remanejamento, nesse ultimo caso, a existéncia de viabilidade técnica;

V - bloquear o acesso a sitios e o recebimento de mensagens de contetdo ilicito, imoral ou que possam
prejudicar a imagem do CRAGO ou a seguranga de seus dados ou informagoes;

VI - suspender provisoriamente, até deliberacao superior, o acesso a Internet do usuério, que violar alguma
regra constante deste Regulamento;

VII - substituir, remanejar, reconfigurar ou abrir equipamentos de informatica.

§ 1°. Em caso de remanejamento, seguido da substitui¢do, ficard a cargo da TI o backup do usuario e a
instalacdo de softwares existentes na maquina retirada;



§ 2°. O suporte ao usudrio sera realizado presencialmente ou remotamente, iniciando-se a partir de chamado
efetuado pelo servidor, no HELPDESK, disponivel na Intranet.

Art. 5° - O Departamento de Informatica podera:

I - inspecionar, mediante justificativa prévia e autorizagdo do Presidente ou autoridade competente, arquivo
armazenado na rede ou que estejam no disco local da estagdo ou nas areas privadas da rede;

IT - Instalar e implementar softwares e hardwares, para proteger a rede interna e garantir a integridade dos
dados e programas, incluindo firewall, com filtro de aplicagdes, proxy com filtro de sites ndo permitidos ou
com controle de horario, sistema de detecc¢ao de intrusos, entre outros;

IIT - Realizar, através de software especifico, inventario das estagdes de trabalho, com intuito de detectar o
uso ou a modificagdo nao autorizada de suas caracteristicas.

CAPITULO IV
DA UTILIZACAO DA ESTACAO DE TRABALHO E DA REDE

Art. 6° - As utilizagdes das estacdes de trabalho, pelos usuarios, obedecerdo as seguintes regras:

I - antes de se ausentar do seu local de trabalho, o usuario devera efetuar o logout/logoff da rede ou bloqueio
da estagdo de trabalho, através de senha;

IT - ¢ vedado ao usuario realizar, por conta propria, a abertura, remocao ou alteragdes das configuracdes dos
equipamentos de informatica ou da rede do CRAGO;

III - ¢ vedado ao usudrio realizar, por conta propria, o remanejamento de sua estacao de trabalho; bem como,
interferir em remanejamentos ou substituicoes realizados pelo Departamento de Informatica;

IV - havendo necessidade de instalagdo, manutengdo e suporte técnico em hardware, sistema ou software
ndo disponivel em sua estacdo de trabalho, o usudrio devera abrir chamado no HelpDesk, solicitando
providéncias do Departamento de Informatica.

Art. 7°. A utilizacdo da rede, que engloba desde o login (entrada no micro), manutengdo de arquivos no
servidor, alteragdes de configuragdes e permissdes locais nos computadores, serd disciplinada da seguinte
forma:

I - 0 acesso a estacdo de trabalho e a rede do CRAGO, devera ser realizado exclusivamente via login e
senha, disponibilizados pelo Departamento de Informatica;

IT - o login ¢ a senha sdo pessoais ¢ intransferiveis, sendo o usuario responsavel por toda a agdo praticada,
com uso desses dados;

III - os arquivos e documentos institucionais devem ser armazenados, preferencialmente no servidor de rede
do CRAGQO, nao sendo de responsabilidade do Departamento de Informatica eventual perda de arquivos ou
documentos gravados na estacao de trabalho do usudrio ou em outros dispositivos;



IV - somente sera permitida a guarda, na rede do CRAGO de arquivos relacionados as atividades
institucionais do Conselho.

V - sdo vedadas tentativas de obter acessos nao autorizados, tais como: tentativas de fraudar autenticagdo de
usuario ou seguranga de qualquer servidor, rede ou conta; tentativas de acesso aos dados nao disponiveis ao
usudrio; a conexdo a servidores ou contas cujo acesso nao seja expressamente autorizado ao usudrio; ou
ainda, tentativas de colocar a prova a seguranga da rede;

VI - a conexao de dispositivos ndo autorizados a rede local, principalmente equipamentos de rede sem fio,
dependem de autorizagao expressa do Departamento de Informatica;

VII - a inclusdo de novos equipamentos na rede interna devera ser executada pelo Departamento de
Informatica; bem como, a instalacdo dos demais softwares necessarios as fungdes a que se destina, de modo
que as credencias de administrador do equipamento deverdo ficar sob a guarda e responsabilidade do
Departamento de Informatica, restando ao usuario, ao qual se destina o equipamento, utiliza-lo mediante
credenciais de “usuario comum’’;

VIII - sdo estritamente proibidas as utilizagdes de técnicas, que comprometam o desempenho e
funcionamento da rede;

IX - s3o vedadas tentativas de interferir nos servigcos de qualquer outro usuario, servidor ou rede, tais como:
ataques do tipo negacgdo de servigo (DoS); provocar congestionamento em redes; tentativas deliberadas de
sobrecarregar um servidor e tentativas de "quebrar" (invadir) um servidor;

X - ndo ¢ permitido o uso de qualquer tipo de programa, ndo relacionado as funcdes e atividades pertinentes
ao CRAGO;

XI - material ilegal, de natureza atentatoria a moral, ou, de qualquer forma, discriminatorio, ndo pode ser
acessado, exposto, armazenado, distribuido, editado ou gravado, através do uso dos recursos computacionais
da rede do CRAGO;

XII - nao sdo permitidas as alteracdes das configuracdes de rede (principalmente endereco IP) e da BIOS
das maquinas; bem como, modificagdes correlatas;

XIIT - ¢ de responsabilidade do usudrio a manuten¢dao do diretorio institucional, que lhe for designado,
evitando aciimulo de arquivos obsoletos;

XIV - ndo ¢é permitido criar e/ou remover arquivos fora da area alocada ao usuario e/ou que venham a
comprometer o desempenho e funcionamento dos sistemas;

XV - a pasta denominada “PUBLICO” nao deverd ser utilizada para armazenamento de arquivos, que
contenham assuntos sigilosos ou de natureza sensivel;

XVI - o Departamento de Informatica realizard limpeza mensal dos arquivos armazenados na pasta
“PUBLICO” e “@Digitalizados”;

XVII - somente o Departamento de Informatica podera alterar/configurar a Rede.



CAPITULO V
DA UTILIZACAO DA INTERNET

Art. 8° - A utilizagdo da Internet, que engloba desde a navegagdo em sites, downloads e uploads de
arquivos, sera disciplinada da seguinte forma:

I - 0 acesso as midias sociais ¢ aos conteudos multimidias, tais como: filmes, musicas e animacdes, ¢ restrito
as atividades relacionadas ao desempenho das fung¢des institucionais do CRAGO;

IT - ¢ proibido utilizar os recursos da instituicao, para download ou distribui¢do de software ou dados nao
legalizados;

IIT - ¢ proibida a utilizagdo de meios, tais como: web-proxy e tunelamentos criptografados, para burlar as
politicas de bloqueios automaticamente aplicadas no proxy do CRAGO;

§ 1° Todo trafego de navegagdo ¢ passivel de ser monitorado pelo Departamento de Informaética e
armazenado em repositorios, que permitam a auditoria, quando necessario.

§ 2°. O Departamento de Informatica podera impor restri¢gdes de acesso a enderegos eletronicos na internet,
que oferegam potenciais riscos a rede de computadores, ou comprometam o uso da banda de rede, e o
desempenho e a produtividade das atividades do servidor.

CAPITULO VI
DA UTILIZACAO DO E-MAIL INSTITUCIONAL

Art. 9° - O uso do e-mail institucional abrange o envio, recebimento e gerenciamento de conteudos e sera
disciplinado da seguinte forma:

I - a todo usudrio sera disponibilizada uma caixa postal de correio eletronico, identificada por um cédigo de
acesso ¢ uma senha;

IT - 0 uso do e-mail institucional deve se restringir as atividades institucionais;

III - ¢ proibido propagar mensagens em cadeia ou "piramides"/“correntes”, independentemente da vontade
do destinatario de receber tais mensagens; assim como, e-mails com conteido pornografico, racista ou
discriminatorio;

IV - ¢ proibido o envio de e-mails mal-intencionados, tais como: "mail bombing" ou sobrecarregar um
usuario, site ou servidor;

V - caso o Departamento de Informatica julgue prudente, poderdo ocorrer bloqueios de e-mails, com
arquivos anexos, que comprometam a capacidade da rede, que perturbem o bom andamento dos trabalhos ou
exponham a rede em risco de seguranga, com arquivos que contenham codigo executavel e outras extensoes
comumente utilizadas, para disseminagdo de virus, as quais serdo automaticamente bloqueadas. Nesse caso



o Presidente devera ser informado oficialmente do ocorrido;

VI - ¢ de responsabilidade do usuario a manutencao da caixa de e-mail, evitando acimulo de mensagens e
arquivos obsoletos;

VII - ¢ proibido o cadastramento do e-mail, fornecido pelo CRAGO, em sites ou cadastros que ndo tenham
relagdo direta com a execugao das funcdes institucionais do usuario, no CRAGO;

Paragrafo unico. Todo trafego de e-mail (entrada e saida) institucional é passivel de ser monitorado e
armazenado em repositorios, que permitam a auditoria quando necessario.

CAPITULO VII
DAS UTILIZACOES DAS IMPRESSORAS

Art. 10 - O uso de impressoras sera disciplinado da seguinte forma:
I - sempre que possivel, devera ser feito reaproveitamento de papel;

IT - o Departamento de Informatica € responsavel por reabastecer o toner da impressora, mas o servidor deve
informar a necessidade de reabastecimento, sempre que necessario;

IIT - impressdes coloridas deverdo ser precedidas de autorizacdo do Presidente, diretor, Superintendente,
Assessor do Presidente, ou chefe imediato;

IV - s6 serdo admitidas impressdes e copias relacionadas as atividades institucionais do CRAGO.

CAPITULO VIII
DA UTILIZACAO DO PORTAL E DA INTRANET

Art. 11 - O Portal e a intranet do Conselho, bem como as informagdes neles disponibilizadas, observarao as
seguintes diretrizes:

I - as informacgdes disponibilizadas no Portal e na intranet do CRAGO, devem ser limitadas aquelas de
interesse da Instituigao;

IT - o idioma sera o portugués, podendo haver versdes em outros idiomas, desde que autorizada pelo
Presidente, que sera preferencialmente o espanhol, em tltima opg¢do o inglés;

IIT - o contetido devera ser estruturado, de modo a privilegiar a informacao, a transparéncia e a prestagao de
Servigo aos usuarios;



IV - a arquitetura deve propiciar rapidez de acesso e uso intuitivo dos comandos e opg¢des, facilitando a
navegacao, e serdo utilizados padrdes técnicos, que ndo exijam equipamentos de grande desempenho ou
programas pouco difundidos para acesso ao Portal e a intranet do CRAGO.

Paragrafo unico. O acesso a intranet sera restrito aos servidores do CRAGO.

Art. 12 - A supervisao do Portal e da intranet do CRAGO ¢ de atribuicao da Assessoria de Comunicagdo ou
da Assessoria da Presidéncia ou Assessoria da Diretoria ou da Superintendéncia, a quem compete
supervisionar, mediante designacdo do Presidente, a programac¢ao visual e a arquitetura do Portal e da
intranet do CRAGO, bem como sugerir as alteragdes que se fizerem necessarias.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 13 - O Regulamento serd encaminhada aos usuarios, a titulo de orientacdo e ficard disponivel para
download na Intranet e no Portal CRAGO.

Paragrafo tunico. Eventuais duvidas a respeito do que ¢ considerado, de alguma forma, violagao as normas
estabelecidas neste Regulamento, deverdo ser encaminhadas, por e-mail, ao Departamento de Informatica
com copia para a Presidéncia, para que este preste os devidos esclarecimentos.

Art. 14 - Em caso de modificacdo das normas deste Regulamento, os usuarios serdo informados em tempo
habil, para conhecimento e para adogao das providéncias necessarias, se for o caso.

Paragrafo unico. A politica de seguranca e utilizagdo dos recursos de tecnologia, de que trata este
Regulamento, sera revista a cada 04 (quatro) anos, ou quando necessario, em menor prazo.

Art. 15 - Os casos omissos serao resolvidos pela Presidéncia do CRAGO.

Art. 16 - As normas previstas neste Regulamento, nao se aplicam aos servidores que atuam em atividades
relacionadas aos servigos de inteligéncia do CRAGO, que dispde de politica propria de utilizagdo dos
recursos de tecnologia da informacao.

Art. 17 - Sem prejuizo da incidéncia de regras previstas em normas especificas, as disposi¢cdes deste
Regulamento se aplicam, no que couber, a modalidade de trabalho realizado a distancia e, também, aos
terceirizados.

Art. 18 - Este Regulamento entra em vigor na data da sua publicagao.

Goiania-GO, aos 30 dias do més de julho de 2024.

Adm. Samuel Albernaz
Presidente do CRAGO
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